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情報セキュリティとは？ ～ 脅威と脆弱性とリスクの関係 ～

業務用ソフトウェア、シス
テムソフトウェア、開発用
ツール及びユーティリティ

コンピュータ装置、通信
装置、磁気媒体、その他
技術装置（電源、空調装
置）、什器、収容設備

情報処理および通信
サービス、一般ユーティ
リティ（暖房、照明、電灯、
空調など）

情報セキュリティ情報セキュリティ

リスク

脆弱性

脅威

ウィルス、不正アクセス 紛失、操作ミス、故障

地震、火災、洪水

機密性機密性機密性機密性

完全性完全性完全性完全性

可用性可用性可用性可用性

許可された者だけがアクセス可能

情報の正確性と完全性を常に維持

要求に従って適切な情報にアクセス可能

被害（ビジネス損失）

情報資産情報資産情報資産情報資産 ソフトウェア資産ソフトウェア資産ソフトウェア資産ソフトウェア資産 物理的資産物理的資産物理的資産物理的資産 サービスサービスサービスサービス

人的安全措置人的安全措置人的安全措置人的安全措置 物理的安全措置物理的安全措置物理的安全措置物理的安全措置 技術的安全措置技術的安全措置技術的安全措置技術的安全措置組織的安全措置組織的安全措置組織的安全措置組織的安全措置

■目的

事業継続を確実にすること。

事業損害を最小限にすること。

投資に対する見返り及び事業
機会を最大限にすること。

■情報セキュリティの三大要件

要員、組織イメージ要員、組織イメージ要員、組織イメージ要員、組織イメージ

破壊、盗難、不正持ち出し

データベース及びデータ
ファイル、システムに関
する文書、ユーザマニュ
アル、訓練資料、操作又
は支援手順、継続計画、
代替手段の手配、記録
保管された情報

情報資産情報資産


